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SGS IS THE WORLD’S LEADING 

INSPECTION,
VERIFICATION, 
TESTING AND 
CERTIFICATION 
COMPANY

140
YEARS OF ADDING 

VALUE TO SOCIETY

97,000
EMPLOYEES 

AROUND THE WORLD

2,600
OFFICES AND LABORATORIES

APAC
620 LOCATIONS

33700 EMPLOYEESAMR
540 LOCATIONS

24600 EMPLOYEES

EMEA
1440 LOCATIONS

39100 EMPLOYEES
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1  최고 수준의 독립 보안 평가 연구소

11  전세계 11개의 연구소

10+  공통평가인증(CC) 연구소 인가 

35+ 다년간의 보안 평가 경험 

170+  보안 평가 전문가

700+  매년 보안 프로젝트 수행

Payment Telcom
Government 

(ID)

IC multi-

purpose
Industrial IoT Automotive Space Medtech Tools

SGS, 2021년 네덜란드 독립 사이버보안 평가 연구소 브라이트사이트 인수.

SGS Brightsight
SGS Brightsight Introduction
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Robot Industry

사이버보안의 현재

©  SGS Société Générale de Surveillance SA. (2023)
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로봇 활용의 확대

제조업 교육/서비스업 의료업 물류/유통업
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https://youtu.be/RX_aLJ2QsVQ?si=1hAOaDzuIn5

rOnsQ

로봇 사이버보안의 중요성 

▪ 로봇 해킹 시연

로봇이 흉기가 된다?..."해킹 당하면 사람 공격" 

(2017.08.26/YTN)

https://youtu.be/RX_aLJ2QsVQ?si=1hAOaDzuIn5rOnsQ

▪ 체스 게임 사건

체스 시합하던 로봇, 7살 어린이 손가락 '뚝' 
(2022.07.26/뉴스투데이/MBC)

https://youtu.be/ekl8L42QBjQ?si=S8pexRuLNkUBQxMA

https://youtu.be/RX_aLJ2QsVQ?si=1hAOaDzuIn5rOnsQ
https://youtu.be/ekl8L42QBjQ?si=S8pexRuLNkUBQxMA
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사이버보안 관련 정책 및 표준

▪ EHSR(Essential Health and Safety Requirements) 사이버보안 항목 신설

참고: https://eur-lex.Europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32019R0881#d1e3275-15-1

▪ CE Machinery Directive 2006/42/EC  사이버보안 항목 추가 예정 

◆ EU 선언

◆ 참고 표준

▪ ISO 10218-1,-2 (사이버보안 항목 추가 논의 진행 중)

▪ IEC 62443 시리즈 (산업 자동화 사이버보안 표준)

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32019R0881#d1e3275-15-1
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MD 사이버보안 요구사항

▪ 사이버보안 요구사항 EHSR 1.1.9

기계 자체 또는 원격 연결된 기계가 
다른 장치와 연결 시 안전하도록 설계 
=> 안전한 연결(통신) 

중요한 하드웨어 구성 요소는 보건 및 안전 요구 
사항을 준수하기 위해 우발적 또는 의도적 손상
(예: 잠재적인 사이버 공격)으로부터 적절하게 
보호되도록 설계
=> 공격 대응

모든 수정이나 소프트웨어 업데이트에 대해서도 
구성에 대한 개입의 적법성이 입증 
=> 안전한 업데이트
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MD 사이버보안 요구사항

▪ 강화된 안전성, 신뢰성 관련 요구사항 EHSR 1.2.1

제어 시스템은 위험을 방지하는 방식으로 제조

(A) 상황과 위험에 적절한 경우, 의도된 운영 
스트레스와 의도했거나 의도하지 않은 외부 
영향(위험한 상황을 조성하려는 제3자의 악의적인 
시도 포함)을 견딜 수 있습니다.
(B) 하드웨어 또는 제어 시스템 논리의 결함이 위험한 
상황으로 이어져서는 안 됩니다.

=> 다양한 보안 기능 또는 환경을 구현

인력 부족 해결 및 생산성 증대 목표로 로봇 및 산업 자동화 수요 ↑ , IOT 및 AI 기술접목으로 Connectivity 확대
 

로봇 디바이스 + 작업 환경 시스템 + 리스크 관리의 사이버보안 확대 적용



11

©  SGS Société Générale de Surveillance SA. (2023)

Robot Industry

IEC 62443이란?
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▪ Industrial Automation and Control Systems (IACS)는 자산의 자동화 또는 원격 제어 또는 

모니터링을 사용하는 시스템을 의미하며, 공장 및 설비의 제조 및 가공, 건설, 유틸리티, 파이프라인, 

배전설비 등 지리적으로 분산된 운영 및 기타 산업 및 응용 분야에 대한 제어 시스템을 포함합니다. 

IACS 정보보안 개념은 IEC 62443 시리즈 표준에서 널리 사용되고 있으며, IEC 62443 시리즈는 

모든 산업, 플랜트, 설비, 시스템 및 필수 인프라에 대한 모든 유형의 구성요소를 다루고 있습니다.

▪ IACS 에는 아래 다음이 포함되지만 이에 국한되지는 않습니다. 

✓ Hardware and software systems such as Distributed Control Systems (DCS), Programmable Logic 

Controllers (PLCs), Supervisory Control and Data Acquisition (SCADA) systems, networked electronic 

sensing systems, and monitoring, diagnostic and evaluation systems.

✓ Internal, human, network or machine interface logging, diagnostics, security, monitoring, maintenance, 

quality assurance, regulatory compliance, auditing and other types of operational functions, whether 

continuous, batch, discrete and combinatorial processes, used to provide control, data.

Industrial Automation and Control Systems
Industrial Automation and Control System(s) (IACS) Introduction
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Why IACS Information Security is Essential?
Why Information Security is Essential?

▪ 최근 몇 년 동안 비즈니스 및 

개인용 컴퓨터 시스템에 대한 

악성 코드 공격이 크게 

증가했습니다.

▪ IACS는 COTS 운영 

체제/프로토콜로 이동하여 

비즈니스 네트워크와 상호 

연결하므로 상용 장치에서 

발견되는 동일한 공격에 

취약합니다.

▪ 자동화된 공격 도구는 

인터넷에서 흔히 볼 수 

있습니다. 사이버 범죄자들은 

산업 자동화 및 제어 시스템을 

공격할 자원이 더 많을 수 

있습니다.

▪ IACS와 현장 장치 간의 통신을 

위해 IP와 같은 산업 문서 

프로토콜을 사용하면 

네트워크 계층 시스템과 

동일한 취약성에 노출될 수 

있습니다.
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▪ IEC 62443 시리즈 표준은 ISA(International Society of Automation)가 

개발하고 IEC(International Electrotechnical Commission)가 검토하여 

채택한 것으로, 시스템 통합업체, 제품 공급업체 및 서비스 공급업체가 

제품 및 서비스의 보안을 평가하도록 안내하고 IACS의 배치 및 운영에 

따른 위험을 최소화하기 위한 산업 자동화 및 산업 보안을 위한 일련의 

표준입니다.

▪ IEC 62443은 다양한 관점에서 산업 정보 보안에 대한 지침을 제공하는 

기타 표준 (ISO 27001, IEC 62351, NIST SP800)을 고려하여 제품, 

시스템, 관리, 기술 및 프로세스를 포함한 산업 정보 보안을 다양한 

역할, 다양한 수준에서 체계적으로 분류하여정의하고 있습니다.

IEC 62443 Series Introduction

IEC 62443 시리즈는 최근 10년간의 가장 중요한 산업정보보안 

연구와 우수사례를 정리한 세계적인 표준으로 많은 정부기관과 

바이어들의 정보보안 요구사항 가이드라인이 되고 있습니다.
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IEC 62443 Series Content
IEC 62443 Series Content

General

Policies& 

Procedures

System

Component

Terminology, 

concepts and 

models 

Master glossary 

of terms and 

abbreviations 

System security 

compliance 

metrics 

IACS security 

life cycle and 

use case 

Establishing an 

industrial automation 

and control system 

security program

Implementation 

guidance for an IACS 

security management 

system 

Patch management 

in the IACS 

environment 

Security program 

requirements for 

IACS service 

providers

Security 

technologies for 

industrial automation 

and Control systems 

Security risk 

assessment and 

system design 

System security 

requirements and 

security levels 

Secure product 

development 

lifecycle 

requirements

Technical security 

requirement for 

IACS components

IEC 62443-1-1 IEC 62443-1-2 IEC 62443-1-3 IEC 62443-1-4

IEC 62443-2-1 IEC 62443-2-2 IEC 62443-2-3 IEC 62443-2-4

IEC 62443-3-1 IEC 62443-3-2 IEC 62443-3-3

IEC 62443-4-1 IEC 62443-4-2

✓ 일반에서는 안전 프로세스를 
소개하며, 다른 챕터에서 
다뤄지는 개념과 기초를 
소개한다.

✓ 정책 및 절차에서는 보안 
시스템, 보안 정책 및 리스크 
관리에 대한 지침을 제공한다.

✓ 시스템에서는 사이버보안 및 
프로세스 방법론을 통합한 
보안 IACS 시스템의 설계 및 
구현에 중점을 둔다.

✓ 구성요소에서는 

산업 네트워크에 필요한   

제품의 수명주기와 기술적 

기능 수준을 설명한다.
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IEC 62443 Series Certification Serviceability 
IEC 62443 Series Standard Certification Serviceability 

Standard Brief Application Roles Applications

IEC 62443-2-4

IACS 서비스 제공자를 위한 

보안 프로그램(관리 시스템) 

요구사항

자산 소유자(예: IACS의 실제 운영자인 

IACS를 담당하는 개인 또는 조직)에게 

적용.

제품생산자동화라인, 

지하철신호제어시스템, 

상수도시스템, 스마트그리드 등 

산업시설의 소유자 또는 운영자.

IEC 62443-3-3 시스템 보안 요구사항 및 수준

시스템 통합업체(예: 구성요소 또는 

서브시스템을 전체로 통합하고 

서브시스템이 기능적으로 작동하도록 

보장하는 전문업체)에 적용.

다양한 IACS 계약자 및 운영자

IEC 62443-4-1

IEC 62443-4-2

4-1: 제품개발 수명주기에 따른 

보안 요구사항 

4-2: IACS 구성요소 보안 기술 

요구사항

부품 제조업체, IACS 계약업체에 적용.

네트워크 장치, 임베디드 장치, 

센서 등과 같은 IACS 시스템 구성 

요소의 설계자 및 제조자
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IEC 62443-2-4/4-1Maturity Level
IEC 62443-2-4/-4-1 Maturity Level (ML) Concept Introduction

Level 1 Level 2 Level 3 Level 4

Initial

▪ Ad-hoc process.

Managed

▪ 문서화된 프로세스로

반드시 반복 가능한 

프로세스는 아님

Practiced

▪ Maturity Level 2

▪ 반복 가능하고 일관성 

있게 수행되는 문서화된 

프로세스

Improving 

▪ Maturity Level 3

▪ 반복 가능하고 일관성 있게 

수행되는 문서화된 

지속적으로 보완가능 한 

프로세스
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UC

Use control 

(사용 제어)

DI

Data Integrity 

(데이터 무결성)

DC

Data Confidentiality

(데이터 기밀성)

RDF

Restrict Data Flow 

(데이터 흐름 제한)

TRE

Timely Response to 

Event (시의적절한 

이벤트 대응) 

RA

Resource Availability

(리소스 가용성)

IAC

Identification and 

authentication 

control 

(식별 및 인증관리)

IEC 62443-3-3/-4-2 Security Requirements
IEC 62443-3-3/-4-2 Fundamental Security Requirements
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SL1

도청 또는 일상적인 

노출을 통해 정보가 

무단으로 공개되는 것을 

방지.

SL2

부족한 리소스, 일반적인 

기술, 소극적인 동기를 

가진 단순한 수단을 

사용하여 적극적으로 

정보를 검색하는 기업에 

무단으로 정보가 

공개되는 것을 방지.

SL3

적당한 리소스, IACS 

특정 기술 및 적절한 

동기를 가진 정교한 

수단을 사용하여 정보를 

적극적으로 검색하는 

단체에 정보가 무단으로 

공개되는 것을 방지.

SL4

광범위한 리소스와 고도의 

IACS 기술, 적극적인 

동기를 가지고 정보를 

적극적으로 검색하는 

단체에 정보를 무단으로 

정보가 공개되는 것을 방지.

IEC 62443-3-3/4-2 Security Level Introduction
IEC 62443-3-3/-4-2 Security Level (SL) Concept Introduction
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Robot Industry

SGS 서비스 소개
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IEC 62443 Series Certification Process
IEC 62443 Standard Certification Process

Training and 

Consulting

Document 

Review
Gap Analysis

Rectification
Testing

Certificate 

and Report

Reassessment

➢ 고객 요구 파악

➢ 인증서비스, 

프로젝트 

프로그램 및 평가 

계획에 대한 소개

➢ 표준 교육

➢ 표준 및 시스템 

보안 수준 또는 

성숙도 

요구사항에 따라 

고객 문서를 검토

➢ 문서 검토 결과를 

바탕으로 고객이 

보완해야 할 부분을 

파악하고 이해할 수 

있도록 지원

➢ Gap analysis 

reports

➢ 고객은 Gap analysis 

report에 따라 문서 및 

기술 조치사항을 수정 

및 업데이트 

➢ SGS는 문서 수정 및 

기술 업데이트를  

완료하는 데 도움이 

되는 기술 컨설팅을 

제공

➢ 문서 및 보안 기능을 재평가합니다.

➢ 모든 문제가 종결될 때까지 표준 및 인증 

프로그램의 요구사항을 충족하는지 

확인합니다.

➢ SGS는 고객의 

실험실 또는 

공장에서 FAT를 

수행하고 필요에 

따라 설치 

장소에서 SAT를 

수행

➢ 문서수정 및 

보완이 올바르게 

구현되었는지 

확인

➢ 제출된 문서, 프로젝트 

기록, 평가 결과 등을 

토대로 보고서 및 

인증서 초안 작성

➢ SGS는 최종 보고서와 

CB 인증서를 발행
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IEC 62443 Assessment Report

IEC 62443 Certificate & Report

IEC 62443 CB Certificate
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IEC 62443-4-2 Certification Process 
IEC 62443-4-2 Standard Certification Bullets

▪ SGS는 평가 및 시험을 수행하고, 고객은 시험 요구사항에 

따라 시험 샘플 및 관련 기술문서를 제공하며, 시험 환경을 

정비하는 데 도움을 줍니다.

▪ 샘플이 데이터 보호와 사이버 보안 측면에서 요구되는 보안 

수준을 충족하는지 확인합니다. 핵심 요구 사항은 다음과 

같습니다 :

• a) Identification and authentication control (IAC),

• b) Use control (UC),

• c) System integrity (SI),

• d) Data confidentiality (DC),

• e) Restricted data flow (RDF),

• f) Timely response to events (TRE)

• g) Resource availability (RA).

Information 

Security Training

Process Consulting 

(4-1)

Process Certification 

(4-1)

Product Certification 

(4-2)



24

▪ IEC 62443 Standard Training Service

IEC 62443 Training and Consulting Service
SGS Provides IEC 62443 Training and Process Consulting Service

IEC 62443 Standard Training Service

Purpose
기업(정보보안부서)의 정보보안 대응력 

향상

Content
IEC62443 Series 기반 IACS 정보보안 교육 

실시

Workflow

1. 교육 요구사항 논의 및 교육내용 최종화

2. 현장교육 및 검사(선택사항)

3. 유자격자 교육 수료증 발급 (선택사항)

고객이 기존 개발 시스템(예: CMMI)을 IEC 62443-4-1의 

개발 프로세스로 업그레이드할 수 있도록 도와줍니다.

 SGS팀은 IEC 62443-4-1의 요구사항을 고객이 기존 

프로세스에 적용하는 것을 안내하기 위해 고객의 기존 개발 

프로세스를 기반으로 작업을 할당하여 다음을 수립합니다 :

✓ 정보보안 조직구조의 적합성 

✓ 정보보안 개발의 주요 프로세스 

✓ 하위 프로세스 및 상세 기술 등

 SGS팀은 프로세스 정의, 운영 지침, 전형적인 작업 결과, 

구현 현황 및 제품 보안 개발 라이프사이클 관리 관련 

증빙 서류를 확인합니다.

▪ IEC 62443-4-1 Process Consulting Service
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SGS Service
Why Choose SGS Service for your Cybersecurity needs?

◼ One-stop CYBR Service

다중 표준 및 규정, 취약점 및 침투 

테스트 등을 활용한 사이버 보안 

평가 원스톱 서비스로 더 많은 

인증을 합리적인 가격과 짧은 

기간으로 수행할 수 있습니다.

◼ Promotion Support

SGS는 마케팅 행사 공동 개최, 

홍보 영상 촬영, 뉴스 기사 작성 

등으로 고객과 함께 인증 홍보에 

더욱 힘써, 인증 시장에 대한 

영향력을 더욱 확대해 나갈 

예정입니다.

◼ Sufficient Lab Accreditation

SGS is the CBTL for：

✓ IEC 62443-2-4

✓ IEC 62443-3-3

✓ IEC 62443-4-1

✓ IEC 62443-4-2

◼ Team of Technical Experts

✓ ISA/IEC 62443 Cybersecurity 

Fundamentals Specialist

✓ IECEE ETF expert

✓ IECEE Technical Auditor

✓ CISP/CISSP/OSCP Certificate
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©  SGS Société Générale de Surveillance SA – 2022 – All rights reserved -

SGS is a registered trademark of SGS Société Générale de Surveillance SA

Thank you!
Do you have any questions?

한국 SGS 사이버보안팀

kr_cybersecurity@sgs.com

mailto:kr_cybersecurity@sgs.com
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