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Mobile system generations

1G 2G 3G 4G 5G
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Cellular IoT evolution and segments

Low cost devices, low energy
Small data volumes
Massive numbers

Industrial protocols
Time sensitive networks
Precise indoor positioning

High throughput
Low latency
Large data volume

Ultra reliability
Ultra low latency
Very high availability

NB-IoT/Cat-M1 (LTE and NR) LTE + NR NR NR

Massive 
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Critical
IoT
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Industrial Automation
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VR/AR

Drones/UAV Smart Grid 
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& Control
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1 3 7 0

One network – multiple use cases and industries
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Critical IoT – for ultra reliability, low latency

— Autonomous vehicles
— Deeper integration with 

C-ITS systems
— Platooning

— Utilities – Smart Grids
— Renewables integrated into Grid
— Real time control

— Real time control of industrial 
systems

— Fully immersive AR/VR 

— 5G NR

— URLLC 

— 99.999% reliability

— 1ms one-way

— Local area/Wide area

— Automotive

Utilities, 

Smart Manufacturing
in industry campus
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Critical IoT evaluation in 3GPP

— ITU requires 99.999% reliability within 1ms UL/DL for a 32byte message
— 3GPP concluded its feasibility in Rel-15

— In Rel-16, 3GPP is evaluating various combinations of reliability (99.9 – 99.9999%), latency (1-
7ms), and throughput (up to Mbps)



5G와 로봇 그리고 보안  Page 6

Robot use case and communication requirements
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정의하였으며 각 유스케이스에서 요구되는 통신 성능 요구사항을 정의하였다, . 

정교한 협력 로봇의 움직임 제어에 까지의 통신 지연시간 요구사항을 확인1ms 

할 수 있으며 의 신뢰성 이 요구됨을 알 수 있, 99.9999% (service availability)

다.

Use case one

Periodic communication for the support of precise cooperative robotic motion control (transfer interval: 1 ms), 
machine control (transfer interval: 1 ms to 10 ms), co-operative driving (10 ms to 50 ms).

Use case two

Periodic communication for video-operated remote control.

Use case three

Periodic communication for standard mobile robot operation and traffic management.

Use case four

Real-time streaming data transmission (video data) from a mobile robot to the guidance control system.

또 다른 유스케이스로 복수개의 로봇이 대규모 물체를 협력하여 이동하     ⋅

는 협력 이동 을 제시하였으며 이동하는 물체가 깨지기 (Cooperative Carrying) , 

쉬운 물건인지 유연성이 있는 물체인지에 따라 두 가지 유스케이스를 정의하고 , 

각 유스케이스에 대한 통신 성능 요구사항을 정의하였다 까지 통신 지연시. 5ms

간이 요구되고 신뢰도는 까지 요구됨을 확인할 수 있다99.999999% .

Use case one

Periodic deterministic communication for cooperative carrying of fragile work pieces (UE to UE / ProSe 
communication).

Use case two

Periodic deterministic communication for cooperative carrying of elastic work pieces (UE to UE / ProSe 
communication).

그림 모바일 로봇에 대한 서비스 성능 요구사항 4 (3GPP TS22.104)
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그림 모바일로봇 가 대규모의 작업 대상을 협력하여 운반하는 협력 이동5 /AGV (Cooperative 

Car r ying)

그림 협력이동 에 대한 서비스 성능 요구사항 6 (Cooperative Car r ying) (3GPP TS22.104)

는 이밖에도 다양한 로봇 적용 유스케이스와 요구사항을 정의하     5G-ACIA⋅

였으며 이 내용은 이동통신 표준화 단체인 에 반영되어 의 기술개발과 , 3GPP 5G

표준화에 반영되었다. 

는 무선 네트워크에서 전송되는 네트워크 트래픽의      WiFi alliance Wi-Fi ⋅

우선 순위를 지정하기 위한 가지 액세스 범주 를 정의하는 무선 멀4 (WMM_AC) WMM(

티미디어 에 대한 인증을 수립하였다 이는 공장 물류센터 등 산업현장에서 로) . , 

봇에 적용되는 다양한 서비스의 를 만족하는데 매우 부족한 상태이다 더 큰 QoS . 

문제점은 에서의 관리는 등의 방법으로 네트워크 효율성에 WiFi QoS best effort 

중점을 두고 있으며 산업 현장에서의 로봇이 요구하는 전송속도 전송 지연, , , 

신뢰성 측면에서의 통신 품질 보장 지원 기술이 지원되지 않는다는 점이다.

값DSCP 액세스 범주WMM 

48-63 음성 (VO)

32-47 비디오 (VI)

24-31, 0-7 최선의 노력 (BE, Best Effor t)

8-23 배경 (BK, Background)

표 의 트래픽 우선순위 범주 3. WiFi alliance WiFi 

는 다양한 산업 분야 적용 과정에서의 다양한 서비스 지원을 위해 개     5G 8⋅

의 핵심 성능 파라미터 체감 전송률 최대 전송률 이동성 전송 지연 최대 연( , , , , 

결 수 에너지 효율 주파수 효율 면적당 용량 를 설정하고 이를 만족하도록 , , , )

개발되었다.

Cooperative motion control

Video-operated 
remote control

Standard robot operation and
Traffic management

streaming data
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표 의 트래픽 우선순위 범주 3. WiFi alliance WiFi 

는 다양한 산업 분야 적용 과정에서의 다양한 서비스 지원을 위해 개     5G 8⋅

의 핵심 성능 파라미터 체감 전송률 최대 전송률 이동성 전송 지연 최대 연( , , , , 

결 수 에너지 효율 주파수 효율 면적당 용량 를 설정하고 이를 만족하도록 , , , )

개발되었다.

Cooperative carrying

Elastic work pieces

Fragile work pieces
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5G Use case in smart factory

Source: Ericsson, Arthur D. Little

15%

10%

24%25%

26%

6 MUSD
6% of revenue

The baseline factory Yearly steady state value

All 5 use cases implemented

Autonomous Mobile Robots

Asset Condition Monitoring

AR for inspection & support

Digital TwinCobots

Automotive supplier

Mainly stamping & 

assembly operations

Revenue:100 MUSD

Gross profit:10 

MUSD
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Asset Condition 

Monitoring

Other costs 

(e.g. cloud, data 

management)

Ar  Inspection 

& Support

Digital Twin Cobots Network 

deployment 

& operations

Autonomous 

Mobile Robots

Total cost

11 MUSD

The full factory deployment has a ROI of 
116% year 5, with total costs of 11 MUSD 

Source: Ericsson, Arthur D. Little

Capex (incl. integration)

Opex

Asset Condition 

Monitoring

23 MUSD

Ar  Inspection 

& Support

Digital Twin Total valueCobots Autonomous 

Mobile Robots

Value 116% 

ROI
Full factory 

deployment, 

year 5
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5G with robot at smart factory

1

24

3

물체인식: UL data 20Mbps 3D 모델 활용 위치 정확도를 위한
라이다 데이터: UL data 2Gbps

SLAM 활용 자율주행 모니터링:

UL data 1Mbps

작업자, 타 로봇 충돌 방지를 위한 

실시간 제어: latency 5ms, 신뢰도 99.999%

WiFi 기술의 단점
- 산업 현장에서 

요구되는 전송속도 

만족 못함

- 품질 보장이 안됨

       (Best effort service)

- 이동 중 품질 저하 

- 통신 품질 관리 불가
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Robot  

controller

Robot  

controller

Ericsson  

radio cell

Station PLC

Radio controller

—Task planner

—Trajectory planner

— Inverse kinematics

—Control loop

—Driver

Radio controller

— Sensors/Actuators

Station PLC

—Task control

With LTE

Latency < 30 ms

With 5G

Latency < 5 ms

Local at the work cell

Latency < 1 ms

— Reduction of cabling in new plants or  existing plants with 
help of cellular

— Remote monitoring of robots for preventive
maintenance

— Move nodes computing to reduce  installation costs 
(remote virtual PLC)

Flexible robotics with 5G Cloud
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SLAM (simultaneous localization and mapping) 
one of 5G robot use case

Sensor data
Visual/lidar/etc

Mapping
Positioning
3D modeling
Motion estimation

Loop closure
Exploration (navigation)
Moving objects

What is SLAM, MATLAB home page
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SLAM  sensing and 3D modeling



5G와 로봇 그리고 보안  Page 14

Common Challenges with SLAM

1. Localization errors accumulate, causing substantial 
deviation from actual values

2. Localization fails and the position on the map is lost

3. High computational cost for image processing, point 
cloud processing, and optimization

What is SLAM, MATLAB home page
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SLAM with Cloud edge (5G)



5G와 로봇 그리고 보안  Page 16



5G와 로봇 그리고 보안  Page 17

What is an HD Map? The term generally 
means a map overlaid with various 
information such as traffic situations, access 
ways, street furniture within city streets and 
sub-surface ducts, with high precision at the 
centimeter level, which is updated frequently. 
In automotive use cases, the HD Map is a key 
to progress with Mobility as a Service, ADAS 
(Advanced Driver Assistance System) and 
autonomous driving 

HD 3D map

Operational behavior of a high-definition map application white paper, v.1.0.0 May 26, 2020
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Layers of HD 3D map

Intervals of one day or longer
Lanes, traffic signals, 3D structures, etc

Intervals of less than several hours
Road works, lane closure, accidents, etc

Intervals of less than several minutes
Fallen objects, illegally parked vehicle,
trash, local weather, etc

Intervals of less than several seconds
Pedestrians, vehicles, bicycles, 
motorbikes, etc

Operational behavior of a high-definition map application white paper, v.1.0.0 May 26, 2020
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Process flow and processing patterns
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5G with robot at smart factory
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Quality management in 5G

- 12 -

를 가지고 있다 여기에 더하여 다운링크와 업링크에서의 . slot aggregation, 

복수 운영 등의 기술을 추가하였다PUSCH repetition with segmentation, PDCP . 

이밖에 네트워크 슬라이싱 극도의 안정성을 위한 이중화 삼중화 기술을 준비해 , /

두고 있다.

그림 에서 낮은 전송지연을 확보하기 위해 개발된 기술들 에릭슨 내부자료8 5G ( )

그림 에서 높은 신뢰도를 확보하기 위해 개발된 기술들 에릭슨 내부자료9 5G ( )
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그림 에서의 관리 모델13 5G QoS 

그림 에서 선정한 값과 간 매핑 14 5G-ACIA 5G 5QI QoS (5G-ACIA)

 

멀티 로봇이 다양한 작업을 수행할 때 각각의 로봇이 요구하는 가 다    - QoS

르며 각각에 맞게 제어기 은 적합한 값을 조절하, (Guidance Control System) 5QI 

여 실시간으로 각 로봇에 맞는 를 제공한다 이 과정에서 제어기는 가용한 QoS . 

무선 통신 자원 주파수 자원 에 대한 고려가 필요하다 한 공간에서 무선 통신 ( ) . 

자원은 한정적이며 이를 효과적으로 활용할 때 품질 보장을 이룰 수 있다 이, . 

런 기능이 제공되지 않으면 에서처럼 서비스만 제공할 수 있을 WiFi best effort 

것이다 보장된 품질의 서비스 를 제. (Guaranteed service, Delay-critical GBR)

공하기 위해서는 멀티 로봇이 필요로 하는 무선 자원에 대한 중앙에서의 효과적

인 분배가 필요하다 예를 들면. 극도의 신뢰성 품질을 요구하는 작업을 수행하 

는 로봇이 있을 경우 이에 필요한 무선 자원의 확보를 위해 비디오 품질을 낮춰

도 되는 로봇을 찾을 수도 있다 이런 로봇이 있는 경우 기존 고품질의 비디오 . 

품질을 낮추고 신뢰성을 요구하는 로봇에 무선 자원을 할당할 수 있다 이런 산. 
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5G 품질 (QoS) 관리 모델 5G 품질관리를 위한 5QI 값과 QoS 간 매핑

5G 통신 품질 보장 기술
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ㅇ 물류로봇은 공장이나 물류센터에서 지속적으로 이동하면서 작업을 수행하  

여야 한다 따라서 이동 중에도 끊김 없는 통신 서비스를 품질 저하 없이 지원 . 

받을 수 있어야 한다.

기존 는 간 이동성 지원 불가로 간 이동 시 끊김 현상이 발생하    - WiFi AP AP

여 전송 속도 전송지연 등 품질 열하가 발생할 수 있다, .

에서는 핸드오버 기술이 적용되어 안테나 간 이동시에도 전송    - 5G (handover)

속도와 전송지연에 있어 통신 품질을 유지할 수 있다 이는 기지국. (DU:digital 

에서 셀 간 핸드오버를 관리하는 기술과 코어 네트워크에서 기지국 unit) (cell)

간 핸드오버를 관리하는 기술에 의해 가능하다 그림 에서와 같이 협력 작업. 10 

을 수행하는 기지국끼리 셀간 이동에 대해 적절한 파라미터를 사용하여 기존 셀

에서 주변 셀 로 연결을 이동해 줌으로써 신호 세기의 (Serv cell) (neigh cell)

열하 없이 새로운 셀에서 연속적으로 통신 서비스를 받을 수 있다 이를 통해 . 

전송속도의 저하 전송지연의 증가 없이 통신 서비스를 연속적으로 받을 수 있, 

다.

그림 이동통신에서의 핸드오버 동작을 통한 품질 확보10 

     

네트워크 를 활용한 서비스 별 품질 관리 필요성API□ 

ㅇ 다목적 물류로봇의 실행되는 서비스에 따라 네트워크 를 활용한 통  5G API

신 실시간 자동화 제어 시스템 구현이 필요하다QoS /
를  

한 대의 물류로봇도 작업장 내를 이동하면서 수행하는 서비스는 다양하며     - 

서비스 종류 별로 요구되는 통신 성능 요구사항이 다르다 물류로봇은 이동 중 . 

Reliability (신뢰성) Handover (이동성)Low latency (낮은 전송 지연)
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Quality management with API(NEF)
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업현장에서의 요구사항은 에 의해 정리되었으며 그림 에 그 예를 보5G-ACIA , 15

여주고 있다. 

그림 산업 현장에서의 무선 자원 요구에 따른 변경 동작 순서15 QoS 

에서 산업현장에서의 자동화 설비가 자동으로 그리고 실시간으로 무    - 3GPP

선 통신 품질을 모니터링하고 제어할 수 있도록 네트워크 자체에 대한 기능API

을 표준화 하여 제공하고 있다 그림 은 (NEF: Network Exposure Function) . 16

표준인 에 대한 예시이다3GPP NEF .
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그림 표준 의 기능 예시 노키아 홈페이지16 3GPP NEF API ( )

에릭슨 노키아 등의 통신 장비 업체에서는 표준 의 지원과     - , 5G 3GPP (NEF)

함께 벤더 특유의 기능을 를 통해 제공하고 있다API .

본 사업에서는 멀티 로봇의 운영에 필수 요소로 부상하고 있는 네트워    - 5G 

크 익스포저 네트워크 를 활용한 무선 통신 품질 관리 로봇의 작업에 따라 ( API) (

적절한 할당 및 조정 모니터링 를 개발한다 이를 통해 멀티 로봇QoS , QoS ) SW . 

에서의 보장형 서비스 실현을 위한 통신 성능 조정 및 무선 자원 효율화를 제공

하여 멀티 로봇의 시장성을 향상 시킨다.

그림 의 산업 적용 예시 노키아 홈페이지17 3GPP Networ k Exposure (NEF) ( )
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그림 표준 의 기능 예시 노키아 홈페이지16 3GPP NEF API ( )
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에서의 보장형 서비스 실현을 위한 통신 성능 조정 및 무선 자원 효율화를 제공
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그림 의 산업 적용 예시 노키아 홈페이지17 3GPP Networ k Exposure (NEF) ( )
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사용 예 (5G-ACIA)
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Quality management in 5G
with QoS model and API(NEF)
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전송지연을 요구하며 어떤 로봇의 경우 고신뢰성 통신을 요구하게 된다 사업, . 

장 내 위치하는 은 모바일 로봇에 대한 제어를 수행하Guidance control system

며 각각의 로봇이 어떤 작업을 수행하여야 하는지를 결정하고 이에 따라 로봇, 

을 제어한다. 

그림 네트워크를 통해 연결된 모바일 로봇과 제어기 12 5G (Guidance contr ol system) 

(5G-ACIA)

무선통신 시스템은 주파수 자원을 활용하여 통신한다 시스템의 경    - . WiFi 

우 이 무선 자원을 활용하여 방식으로 품질을 제공한다 하지만 best effort . 5G

의 경우 뿐 아니라 보장된 품질의 서비스를 제공할 수 best effort (guaranteed) 

있도록 개발되었다 서로 다른 로봇의 서로 다른 서비스에서 요구되는 요구. QoS 

사항에 따라 서로 다른 가 제공되도록 관리 시스템이 구비되어 있으며QoS QoS , 

이는 관리 모델에서 서로 다른 값에 해당하는 값을 할당하여 이루QoS QoS 5QI 

어진다 에서는 다양한 요구사항에 대응할 수 있도록 다양한 값을 표준. 3GPP 5QI 

화해 두고 있으며 그림 는 에서 발췌한 의 테이블의 일부이, 14 5G-ACIA 3GPP 5QI 

다.
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5G 특화망 
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국외 기술의 수준 및 시장 동향  (2) 

ㅇ 기술 동향  5G 

특화망 동향    - 5G 

     ⋅ 특화망 은 이음 서비스를 시작한 우리나라를 비롯5G (Local 5G) ‘ 5G' , 

미국과 일본 독일 영국에서 스마트공장과 물류 항공 교육 등 분야에서다, , , , . 

특화망을 이용한 다양한 기업용 서비스를 상용화하며 가능성을 확인하5G (B2B) 

였다.

 

그림 29 특화망 주요 국가별 이용 현황5G 

     ⋅ 일본은 지역확산을 위해 대역 년 월5G 28.2~28.3GHz (‘19 12 ~), 

및 대역 년 월 을 특화망 면허로 공급4.6~4.8GHz 28.3~29.1GHz (’20 12 ~) , NTT 

동일본 도쿄대학 등 개 기관이 면허 취득 년 월, NEC, 45 (‘21 4 )

     ⋅ 독일은 제조업체 중심으로 특화망 수요가 있으며 대역을 5G , 3.7~3.8GHz 

지역 특화망 면허로 공급 년 월 현재 보쉬 폭스바겐 등 개 기업 (’19 11 ~), , 120

및 기관에 면허 발급 년 월(‘21 4 )

     ⋅ 영국은 산업체의 특화망 구축 실내 커버리지 확대를 위해 , 3.8~4.2GHz 

대역을 산업용 사설망 대역으로 공급 년 월 등 개 (’19 12 ~), BT, Quickline 13

면허권자에 개 먼허 발급 년 월794 (‘20 12 ) 

     ⋅ 미국 정부는 주파수 전략과 규제 완화 투자 활성화 정책을 추진함으로, 

써 억 달러 규모의 를 설립하여 농촌 지역 236 Rural Digital Opportunity Fund

등 최대 만 가정과 기업에까지 를 확대할 계획 추가로 년 조 달러 400 5G . 2021 1.2

규모의 자금을 사회간접자본에 투자하는 이 선포됐는데 여infrastructure bill , 

기에는 전국의 개선에 억 달러를 투자하는 것이 broadband infrastructure 650
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사업목표 및 내용 II. 사업목표 및 내용

• 물류로봇에 5G 모뎀 장착. 초고속 전송, 초저지연, 신뢰성 제공. 

• 벤더 독립형 API 기반의 5G 품질 관리 SW 개발 및 가상 환경에서의 활용성 확보

• 5G 유스케이스 발굴, 5G 사업화 지원, 통신 품질 확보/관리 방안 제공 등 컨설팅 수행 
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ㅇ   주관기관의 다목적 물류로봇 에 특화망 단말을 부착하고 이를 통해 FAEV 5G 

초고속 초저지연 고신뢰성 이동성을 제공하며 국내 대표 네트워크 익스, , , , 5G 

포저 업체 네트워크 장비 업체 의 서비스 를 분석비교하여 특화망 범용( ) 5G API

성을 가지는 네트워크 네트워크 익스포저 를 활용한 실시간 자동화 5G API(5G ) /

로봇 통신 품질 관리 및 제어 소프트웨어 통신 품질 관제 를 개발한다(5G SW) . 

단말 부착 및 통신 품질 관제 개발을 통해 멀티 로봇 환경에서의 협업작5G SW 

업에 필수적인 초저지연 통신을 포함하는 보장형 서비스와 멀티로봇 간 무선 자

원 효율화에 활용될 수 있도록 하여 물류로봇의 부가가치를 높여 시장성을 향상

시킨다.

다목적 자율주행 물류로봇에 특화망 단말 부착4.7GHz/28GHz 5G □ 

ㅇ 주요 스펙  

    - 퀄컴 최신 칩셋 적용 지원 SDX62 . 3GPP rel.16 .

    - 특화망 지원 앵커 지원 4.7GHz/28GHz SA 5G (4.7GHz 28GHz NRDC )

    - 세대 퀄컴 안테나 모듈 적용 총  3 mmWave (4xQTM547, 64 single mmWave 

활용 antenna array beamforming gain. min peak EIRP 48dBm)

    - 등 향후 물류 로봇 확대 전략에 따른 인터페이스 채 ethernet, USB, M.2 

택 예정

그림 사업 목표 및 내용19 

5G 유스케이스 발굴
5G 사업화 지원

2023년 5G기반 첨단제조로봇분야

「기술사업화기업지원사업」
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Critical IoT –use cases and spectrum bands
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Industrial Automation IoT – for advanced 
smart manufacturing

— Smart Manufacturing, Railways, 
Power generation and distribution

— Automation for Robotics, Control 
systems and Process optimization

— Native ‘Ethernet over NR’ to support 
industrial protocols

— TSN and QoS
— Precise positioning

— 5G enabling Industry 4.0
— 5G-ACIA and other industry body 

collaborations

— 5G NR

— eURLLC

— Deterministic 
networks

— Ethernet support

— Time sensitive 
networking

— Local Area / Non-
public networks

— Smart industries
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Mobile network security and 3GPP standards

3GPP 5G Security Standards

• Increased Home Control
• Unified Authentication Framework
• Security Anchor Function (SEAF)
• Subscriber Identifier Privacy 
• 3GPP 5G Security Architecture 
• Requirements for e2e Core Network Interconnection Security
• Authentication Framework 
• Granularity of Anchor Key Binding to Serving Network
• Mitigation of Bidding Down Attacks
• Service Requirements
• 5G Identifiers
• Subscription Permanent Identifier (SUPI)
• Subscription Concealed identifier (SUCI) 
• Subscription Identification Security 
• Permanent Equipment Identifier 
• Subscription Identifier De-Concealing Function
• 5G Globally Unique Temporary Identifier
• Procedure for Using Subscription Temporary Identifier
• Subscriber Privacy 
• Secure Steering of Roaming
• UE-Assisted Network-Based Detection of False Base Station
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GSMA security architecture 

Standard IoT model

 기술 모델 평가 (Evaluate the technical

model)

 제품 또는 서비스의 보안 모델 검토 

(Review the current product or

service’s Security Model)

 권장 사항 검토 및 평가 (Review and

evaluate Recommendations)

 구현  및  검토  (Implementation and

Review)

 지속적인  라이프사이클  (Ongoing

Lifecycle)
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GSMA NESAS
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NESAS operations
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CTIA Cybersecurity Certification Test Plan 
for IoT Devices

BV CPS ADT Korea, CETECOM, Eurofins KCTL, Global CS Center of Samsung Electronics, HCT, KTL, MTCC, SEQAL, SGS Korea, TTA
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특화망 활성화를 위한 
생태계전략위원회 역할

• 5G 유스케이스
• 비용/효과 분석
• 최적 네트워크 구조 도출
• Floor planning
• 기존 시스템 연동 (API 등)
• 5G 기술/표준 상담
• 인공지능, 디지털트윈 연동
• 국제/국내 협력

사업장 애로 분석

사업장 환경 분석

5G 기술 수준 
분석

5G 기술 / 표준

5G 적용 사례

사업 모델

6G포럼 생태계전략위원회



with 

5G Eco
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